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Аннотация. Статья посвящена влиянию цифровых технологий на экономическую 

безопасность предприятий в современных условиях. Рассмотрены основные подходы к 

пониманию экономической безопасности компании. Особое внимание уделено таким 

категориям, как информационные угрозы и информационная безопасность, особенно важные 

для автоматизированных производственных процессов и бухгалтерской отчетности. 

Описаны различные типы информационных рисков, как конкретные случаи, так и общие 

аспекты информационной безопасности. Проведен анализ уровня угроз и методов их оценки. 

Подчеркнута необходимость обеспечения информационной безопасности при ведении 

бухгалтерского учета с помощью цифровых технологий. Также предложены меры для 

предотвращения возможных информационных опасностей в учетной и аналитической 

деятельности. 

Annotation. The article is devoted to the impact of digital technology on the economic security of 

enterprises in modern conditions. The main approaches to understanding the economic security of 

the company are considered. Special attention is paid to such categories as information threats and 

information security, which are especially important for automated production processes and 

accounting. Various types of information risks are described, both specific cases and general aspects 

of information security. The analysis of the threat level and methods of their assessment is carried 

out. The need to ensure information security when conducting accounting using digital technologies 

is emphasized. Measures are also proposed to prevent possible information hazards in accounting 

and analytical activities.  
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Введение. Ускоренное развитие цифровизации и её широкое распространение 

по всем сферам общества и государства привели к появлению новых проблем 

наряду с очевидными преимуществами. Одна из ключевых проблем – 

необходимость защиты предприятий от потенциальных информационных угроз. 

Поскольку экономический потенциал всё больше зависит от уровня развития 

информационной инфраструктуры, растет и риск воздействия на экономику 

через информационные каналы. Такие явления, как хакерские атаки, вирусные 

программы-вымогатели, промышленный шпионаж и кража персональных 
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данных, стали неотъемлемыми рисками для бизнеса. Особенно уязвимой 

оказывается автоматическая система бухгалтерского учёта, интегрированная в 

сетевые ресурсы. 

В основе исследования вопросов экономической безопасности были 

использованы работы Докукиной А.А., Пименова В.В. [1], Мамурзаева Э.Э. [2] 

и других. Решение проблемы информационной безопасности и информационных 

рисков начато в трудах Царегордцева А.В., Романовского С.В., Волкова С.Д., 

Самойлова В.Е. [3], Ясенева О.В., Ясенева В.Н., Дорожкина А.В., [4]. Также 

проблемы информационной безопасности бухгалтерского учета 

рассматривались в исследованиях Шишковой О.Н. [5] и многих других авторов. 

Несмотря на значительное число исследований по данной тематике, 

комплексного анализа информационных угроз для бухгалтерского учета на 

предприятиях пока не существует. Целью данного исследования является 

изучение влияния цифровых технологий на экономическую безопасность 

предприятия, анализ информационных рисков в области бухгалтерского учета и 

разработка мер по предотвращению потенциальных угроз. 

Основная часть и результаты исследования. Формирование 

информационного общества базируется на новейших цифровых технологиях, 

телекоммуникациях и связях. Эти технологии способствовали быстрому 

развитию глобальных информационных сетей, предоставляющих уникальные 

возможности для международного информационного обмена. Информационное 

общество требует формирования нового мировоззрения, где особую значимость 

приобретает безопасность от информационных угроз. 

Процесс информатизации экономики начался сравнительно недавно благодаря 

внедрению вычислительных машин и Интернета. Это привело к возникновению 

множества новых вопросов относительно экономической безопасности 

предприятий. 

Существуют различные подходы к определению экономической безопасности 

предприятия. 

Один из них акцентирует внимание на защите от экономических преступлений, 

включая кражи, мошенничество, подделки документов и промышленный 

шпионаж. Хотя такие угрозы крайне важны и требуют постоянного 

мониторинга, сведение понятия экономической безопасности исключительно к 

этой категории было бы недостаточным [1]. 

Состояние эффективного использования ресурсов или потенциала: этот подход 

избегает термина «угроза» в определении экономической безопасности, 

сосредотачиваясь на экономических понятиях достижения целей и 
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функционирования предприятия. Такой подход можно назвать ресурсно-

функциональным. 

Наличие конкурентных преимуществ: сторонники этого подхода утверждают, 

что наличие конкурентных преимуществ, основанных на соответствии 

материальных, финансовых, кадровых и технологических возможностей 

предприятия его стратегическим целям, обеспечит ему определённый уровень 

экономической безопасности. Однако само наличие преимуществ и потенциала 

без их активного использования и реализации не гарантирует экономической 

безопасности предприятия [2]. 

Реализация и защита экономических интересов: это относительно новый подход, 

который основывается на обеспечении и защите экономических интересов 

предприятия. Экономическая безопасность здесь рассматривается как 

защищённость важнейших интересов предприятия от различных внутренних и 

внешних угроз. Этот подход включает защиту предприятия, его кадрового и 

интеллектуального потенциала, информации, технологий, капитала и прибыли 

посредством системы специальных мер правового, экономического, 

организационного, информационно-технического и социального характера [6]. 

По нашему мнению, наиболее обоснованным является последний подход, 

поскольку он предусматривает систему мероприятий информационно-

технического характера наряду с другими мерами. Однако информационные 

угрозы пока не рассматриваются как отдельная категория. 

Учитывая, что объектом информационной безопасности выступает предприятие, 

суть понятия «информационная безопасность» заключается в защите интересов 

собственника этого предприятия, которые связаны с информацией либо с 

предотвращением несанкционированного доступа к важным сведениям. 

Интересы проявляются через объекты, которые могут служить для их 

удовлетворения, и действия, направленные на владение этими объектами. Таким 

образом, интересы, как объект безопасности, могут включать совокупность 

информации, способной удовлетворить интерес владельца, и его действий, 

направленных на получение или сокрытие информации. Эти компоненты 

объекта информационной безопасности и подлежат защите от внешних и 

внутренних угроз [7]. 

Использование цифровых технологий играет важную роль в повышении 

конкурентоспособности предприятий. Оно позволяет автоматизировать 

производственные и учетно-аналитические процессы, обеспечивает доступ к 

электронным расчетам и ускоряет обработку информации для принятия 

управленческих решений. Вместе с тем, внедрение этих технологий создает 

новые значительные риски [8]. 
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Существует множество определений информационных рисков, каждое из 

которых подходит для решения определенных задач. Узкое определение 

рассматривает информационные риски как вероятность утраты или 

несанкционированного изменения информации вследствие сбоев в работе 

информационных систем или их полного отказа, что ведет к финансовым 

потерям. Это определение соответствует категории операционных рисков в 

классификации Базельского комитета («остановка бизнеса и сбои в системах»). 

Более широкое определение включает в себя риск возникновения убытков из-за 

неправильной организации или преднамеренного нарушения информационных 

потоков и систем управления. Такое понимание информационного риска 

уместно, когда оценивается широкий контекст информационной безопасности 

[9]. 

Согласно Базельской классификации категорий событий и примеров действий, 

которые могут приводить к реализации операционных рисков, к 

информационным рискам можно отнести указанные в таблице 1. 

Таблица 1 – Категории событий и уровни информационных рисков (источник: 

составлено на основе [10]) 

Уровень 

риска 

Категория 

событий 

возникновение 

риска 

Примеры действия риска 

1-й 
Внутреннее 

мошенничество 

Несанкционированное использование информационных 

систем 

Умышленное искажение (сокрытие/раскрытие) важной 

информации, что привело к денежным потерям 

2-й 
Внешнее 

мошенничество 

Незаконное проникновение в информационные системы, 

в том числе с помощью сети интернет  

Причинение ущерба информационным системам 

Кража информации, повлекшая к денежным потерям 

3-й 
Клиенты, продукты 

и ведение бизнеса 

Связано с недостаточностью систем неправомерное 

раскрытие конфиденциальной информации 

4-й 

Ущерб для 

материальных 

активов 

Ущерб материальным ценностям (в данном случае 

информационным системам) в результате воздействия 

внешних «природных» событий 

Ущерб, нанесенный информационным системам от актов 

терроризма, вандализма  
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5-й 
Остановка бизнеса и 

сбои в системах 

Выход из строя информационных систем, отдельных 

модулей и элементов ее функционала 

Отказы и сбои в работе автоматизированных систем 

Сбои в работе каналов связи 

Поломка оборудования (компьютеры, терминалы, другое 

оборудование) 

6-й 

Проблемы с 

управлением и 

выполнением 

Отсутствие (несовершенство) системы защиты или 

порядка контроля доступа к информации 

Неправильная организация информационных потоков  

Невыполнение обязательств перед поставщиками, 

банками, провайдерами 

Ошибки при вводе и обработке данных 

 

Информационные технологии играют ключевую роль в управлении и 

оптимизации работы предприятия, помогая предотвратить многие 

экономические риски, такие как банкротство. Однако они также являются 

источником новых рисков. 

При рассмотрении вопросов информационной безопасности в рамках ведения 

бухгалтерского учета с использованием компьютерных технологий важно 

учитывать два аспекта: внутренний аспект, связанный с предотвращением 

злоупотреблений или случайных ошибок сотрудников, и внешний аспект, 

направленный на защиту от несанкционированного доступа, повреждений 

программ и данных вирусами, а также кибер-саботажем. 

Механизмы предотвращения потерь и искажений учетной информации должны 

опираться на комплексные методики и процедуры выявления и анализа рисков 

для информационной системы учета предприятия, а также разработки 

контрольных технологий для управления безопасностью учетной информации 

[11, с. 111]. 

Сегодня основными средствами обеспечения информационной безопасности в 

системах обработки учетно-отчетной информации являются 

специализированные программы и пакеты программного обеспечения, 

предназначенные для защиты информации. Технологические мероприятия по 

обеспечению информационной безопасности гармонично интегрируются в 

процессы обработки данных [12, с. 81]. 

Возможные методы снижения информационного риска для каждой единицы 

стандартны и могут быть применены в учетно-аналитической деятельности: 
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− принятие риска – признание потенциальных потерь приемлемыми; 

− предотвращение риска – принятие решений, направленных на устранение 

факторов риска, например, отказ от использования программного 

обеспечения, которое нарушает требования информационной 

безопасности; 

− ограничение риска – внедрение специальных средств контроля, 

снижающих вероятность реализации информационной угрозы и/или её 

последствий; 

− передача риска – создание условий для компенсации потенциальных 

потерь путём передачи риска третьей стороне, например, через 

страхование или аутсорсинг отдельных функций. 

Эти методы могут использоваться и одновременно. 

Предотвращение информационных угроз не должно ограничиваться лишь 

снижением рисков. Так как предсказать наступление кризисных ситуаций 

сложно, необходимо разработать комплекс мер, включая системы контроля, 

позволяющие оперативно реагировать и принимать правильные управленческие 

решения. 

Для автоматизированного учета критически важно обеспечить надежную защиту 

данных и ежедневно создавать резервные копии на безопасных носителях. Также 

полезно сохранять бумажные версии наиболее значимых финансовых 

документов, чтобы даже при сбоях в электроснабжении деятельность 

бухгалтерии могла продолжаться. 

Мы считаем, что важной составляющей безопасности бухгалтерского учета 

является использование только лицензионного программного обеспечения, 

поддерживающего техническую поддержку, регулярные обновления и 

исправления уязвимостей. 

Кроме того, руководители предприятий должны уделять больше внимания этой 

проблеме, особенно если продолжают применять устаревшие модели 

управления. Необходим переход к новому подходу, который предполагает 

пересмотр кадровых вопросов, внедрение новых форм контроля и обязательное 

внимание к особенностям цифровой экономики. 

Заключение. Наше исследование показывает, что на сегодняшний день 

информационные угрозы остаются недооцененными и недостаточно 

изученными в контексте учетной деятельности предприятий. Параллельно с тем, 

как экономический потенциал все сильнее зависит от уровня развития 

информационных систем, увеличивается и потенциальная уязвимость 

экономики перед информационными воздействиями. Поэтому крайне важно 

детально исследовать виды информационных угроз и разработать стратегии их 



 

 

Экономические исследования, № 2, 2025 

myeconomix.ru 

 

 

предотвращения. Это подразумевает разработку нового подхода к управлению 

предприятиями, защите внутренней информации от внешних вмешательств, 

анализу информационных рисков при принятии управленческих решений и 

другим подобным мерам. 

Благодаря научно-техническому прогрессу информационная среда стремительно 

расширяется, и информационные технологии проникают во все области жизни. 

Вопросы информационной безопасности учетной и других видов деятельности 

предприятий приобретают все большее значение. Тематика информационных 

угроз и безопасности бухгалтерского учета остаётся актуальной, а затронутые 

вопросы требуют дальнейшего глубокого изучения. 

Статья подготовлена по результатам исследований, выполненных за счет 

бюджетных средств, по государственному заданию № 075-03-2023-705/2 на 

тему: «Диджитализация учетно-аналитической деятельности в контексте 

социально-экономического развития региона» (FRRS-2023-2027). 
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